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Algunos de los filmes mas conocidos que muestran esta imagen del hacker son La Red (1995),
La Jungla 4.0 (2007), Hackers (1995), Operacién Swordfish (2001), 23. Nada es lo que parece
(1998), Firewall (2006), Blackhat: amenaza en la red (2015) y Juegos de guerra (1983) y
series destacadas como Mr. Robot (2015). Cabe destacar que en una pelicula tan futuristica
como Matrix Revolutions (2003) se muestra una imagen mas cercana a la realidad que en
otras muchas, ya que, en una de las escenas, Trinity realiza un ataque SCADA a una central
eléctrica, haciendo uso de la herramienta Nmap para el escaneo de puertos y explotando una
vulnerabilidad a continuacién en el servidor SSH, vulnerabilidades descubiertas en el 2001.
En otras peliculas como en The Listening (2006) o Battle Royale (1999) se puede ver también
parte del cédigo de Nmap.

FIGURA 1.13. El mundo hacker es un tema recurrente en la literatura y en el cine.

Dejando a un lado los motivos y estudiando las técnicas que utilizan, el hacking es una meto-
dologia poco ortodoxa que se basa en resolver problemas. La mentalidad que desarrollan
los hackers es una mentalidad completamente analitica, con determinados skills: anélisis de
informacioén, resolucién de problemas y toma de decisiones. Estas fortalezas les permiten
incrementar su probabilidad de éxito y productividad a la hora de enfrentarse a los retos.
Ademas, requiere de cierta creatividad para detectar vulnerabilidades y fallos de seguridad
en los datos, programas, infraestructuras, etc. A menudo los hackers deben de tener un
pensamiento out of the box para encontrar las soluciones. jTe animamos a que te enfrentes
a algln reto hacking tipo capture the flag o hackaton, para que lo experimentes en primera
persona! Algunos sitios web para practicar CTF son CTF365, OverTheWire o Hacking-Lab.
Te recomendamos que visites esta pagina web si quieres desculbrir més: https://www.quora.
com/What-are-the-best-online-hacking-and-CTF-websites.
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Sign in

CTF365
SECURITY TRAINING PLATFORM

START PRACTICE

KASPERJKY Hi hub:raum [* - -Mobile

FIGURA 1.14. CTF365. Security Training Platform.

El término "hacker" se comenzé a gestar en los afios 60 gracias a las computadoras del MIT
(Massachusetts Institute of Technology) como alguien que es experto con los ordenadores,
con muy buenas habilidades de programacién y que hace uso de estas habilidades para ganar
conocimiento junto a otros. Un hacker en origen no entra en sistemas ajenos con propdsito
malicioso o para beneficio personal. Debido a esta confusion mediatica, la palabra hacker
se ha ido desvirtuando, y es por lo que ha ido surgiendo la diferenciacién entre white hats,
grey hats y black hats, asi como la creacién de otras clasificaciones o tipologias como son los
insiders, script kiddies o phreakers.

White hat, sneaker o hacker ético

White hat o hacker de sombrero blanco son términos que entran dentro de la definicién
original de hackery, en ocasiones, se les llama hackers éticos o sneakers. Estos términos se
refieren a un hacker o experto en seguridad informética que esta especializado en realizar
test de intrusién o evaluaciones de seguridad, con dnimo de garantizar la seguridad de la
informacién de los sistemas de una empresa. El término fue acufiado en origen por IBM.
Algunos de los hackers éticos trabajan en equipos llamados red teams o tiger teams.
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Ataques famosos: Twitter

En julio de 2020 Twitter recibié un ataque muy sonado, en el cual se utilizaron cuentas de
personajes famosos reales como Elon Musk, Barack Obama, Bill Gates o Joe Biden, y algunas
empresas como Apple o Uber. Estas cuentas solicitaban una donacién en bitcoins a un supuesto
proyecto del sector sanitario. El objetivo fue el de recaudar 117.000 délares en bitcoins, cifra
que lograron obtener los atacantes.

Hackeo masivo en Twitter:
los famosos afectados

MNumero de seguidores de las cuentas de Twitter
mas populares hackeadas el 15 de julio de 2020

e parecer: I > .
@ KlmKardashian_ 65,8 mill.

@ .
@ I:IunMusk- 36,9 mill. -

" 7 5 \
@wizkhalifa - 36,5 mill. [ O
@kanyewest . 59,8 mill. N~

@ FloydMayweather . 7.9 mill.

@ JoeBiden l -
= 6,9 mill.
Fuente: Twitter

©@®6 statista %

FIGURA 2.2. Cuentas afectadas y nimero de seguidores.

Segun la investigacién de Twitter, parecia que se trataba de un ataque de ingenieria social a
empleados internos de la comparniia con acceso a sistemas internos que permitieron el control
de estas cuentas. La respuesta de Twitter fue bloquear las cuentas afectadas, se borraron
los mensajes y se limitd el acceso y las funcionalidades de las mismas a todas las cuentas
verificadas de manera temporal.

Como protegernos

La mejor manera de protegernos del phishing es mediante el sentido comun y tener unos
minimos conocimientos técnicos y de psicologia social. Respecto a la parte técnica, en el
siguiente capitulo veremos un ejemplo de APT donde podemos analizar un correo electrénico
y ver si viene de una persona legitima y, respecto a la parte social, la clave estd en conocer
cudles son los trucos que utilizan los tipos malos. Por supuesto, se recomienda encarecida-
mente que siempre se disponga de, al menos, doble factor de autenticacién como medida
para proteger la identidad digital.
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' Twitter Support @ ©

En respuesta a

vitterSupport
We detected what we believe to be a coordinated social engineering
attack by people who successfully targeted some of our employees
with access to internal systems and tools.

Twitter Support &
W pPo!

@TwitterSupport

We know they used this access to take control of many
highly-visible (including verified) accounts and Tweet on their
behalf. We're looking into what other malicious activity they
may have conducted or information they may have accessed
and will share more here as we have it.

1.2 1e 0 )
4:38 a. m. - 16 jul. 2020 ®

2 81 mil Q) 2,3 mil personas estan twitteando sobre esto

FIGURA 2.3. Cuenta oficial de Twitter.

Respecto a los "trucos", se trata de jugar con la mente y comportamientos humanos para asi
atraer la atencién de la victima.

®m Inmediatez: Se utiliza la inmediatez para que la persona no tenga tiempo de pensar
dos veces si realmente tiene sentido lo que le estan pidiendo a la victima.

m  Temas generalistas: Los temas que se tratan son generalistas, tareas que realizamos
todos como pago de impuestos, mantenimientos, accesos a la banca electrénica,
facturas, envio de paquetes, alertar que algo va mal, etc. Ademas, utilizan temas de
actualidad, como comentdbamos, en el 2020, el tema mas utilizado fue el "Covid-19".

m Empresas conocidas: Ademas de los temas, las empresas son muy conocidas y
practicamente todos somos o hemos sido clientes de las mismas.

® Recompensa suculenta y gratuita: Se suele ofrecer una recompensa suculenta, no
desmesurada, pero lo suficientemente buena como para que a la persona le llame la
atencién. Ademas, la recompensa suele ser gratuita o requerird muy poco esfuerzo
obtener el premio, bien porque han sido agraciados por un sorteo u otros motivos.

B Respecto a la autoridad: Cuando el mensaje viene de una autoridad, como pueden ser
la policia o la guardia civil, tendemos a prestar més atencion. De ahi que al ransomware
que utiliza técnicas de ingenieria social fue inicialmente conocido como "el virus de
la policia".

m  Aceptacion social: Se trata de una manera de ciberextorsion. Los atacantes suelen
amenazar a la victima con hacer publica cierta informacién que conocen de ella, como,
por ejemplo, difundir un video privado.

No obstante, muchos ataques de phishing pueden ser bastante sofisticados. Para evitar caer
en cualquier estafa, os dejamos algunos consejos que podrén ayudaros:
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Hacker mindset

Término hacker

Lo primero que nos gustaria detallar en este capitulo es la acepcion del término hacker. En
su origen hace alusién a una persona con grandes habilidades en el manejo de sistemas que
es capaz de encontrar fallos y buscar técnicas para mejorar dicho sistema. No obstante, si
buscamos en la RAE el término, también esté aceptado utilizarlo como "pirata informético", es
decir, una "persona que accede ilegalmente a sistemas informéticos ajenos para apropiarselos
u obtener informacién secreta". En nuestro caso, no dejamos de ser unos nostélgicos y en
contadas ocasiones nos veréis utilizar dicho término en su significado de pirata informatico,
preferimos usar términos méas adecuados como cibercriminal, ciberatacante o ciberdelincuente,
pero bien es cierto que nos parecia acertado titular este capitulo como "Hacker mindset" o
"Mentalidad del criminal" para el buen entendimiento del lector general y simplificar dicho
titulo.

Introduccion

Para poder protegernos de las mas avanzadas técnicas de ataque necesitamos conocer
como piensan los tipos malos, cudles son sus motivaciones, por qué atacan, de qué manera
lo hacen y como podemos protegernos. El conocer mejor la mentalidad del atacante nos
puede ayudar, primero, a entender el porqué y el para qué de estos ataques y, segundo,
nos ayudard a anticiparnos a estos ataques. Para ello hemos querido dividir este capitulo
en dos partes:



Tamaulipas y Sinaloa. Segun El Universal, se documentaron 849 cuentas falsas en total que
recibieron uno 500 millones de pesos (unos 21 millones de euros aproximadamente). Aunque
fueron 7 personas las detenidas como cabecillas del ataque, se cree que participaron en él
alrededor de 700 personas, teniendo en cuenta las personas que acudieron a retirar el dinero
de los cajeros.

Hacktivistas

Hacktivistas o hackers motivados ideolégicamente estan motivados por politica, social o
ideologia y se dirigen a sus victimas para lograr un cambio en las mismas a través de sus
ataques. Sin duda, el grupo méas conocido es Anonymous.

El término hacktivismo estd compuesto por hacker y activismo, y fue acufiado por el critico
cultural y autor Jason Sack en un articulo sobre la artista de medio Shul Lea Cheand, publicado
en InfoNation en 1995. Normalmente, estos actores tratan de reivindicar posturas politicas
y sociales usando la tecnologia e Internet de forma no violenta. Habitualmente, los ataques
estan dirigidos a gobiernos, instituciones pulblicas o grandes empresas.

Los ataques méas comunes son los ataques de DDoS a sitios web para inhabilitarlos o
defacement de webs, ambos con un propdsito de hacer un dafio reputacional. También se
pueden dar otros ataques como suplantacién de identidad o exfiltracion de informacién.

Motivacion: ideoldgica

Las motivaciones sociopoliticas son el principal conductor dentro de los grupos hacktivistas.
Los ataques con motivaciones sociopoliticas se producen desde la mitad de los afos 90,
cuando muchos grupos de activistas que venian haciendo protestas desde los afios 70 se
trasladaron al ambito digital. Muchas de las actuaciones estaban asociadas con protestas a
grandes organizaciones, defensa de los derechos humanos y del medio ambiente, criticas
a acciones internacionales sobre determinadas politicas o protestas contra acciones de
guerra. En definitiva, es una forma de protestar frente a cambios sociales y politicos. Entre
otras motivaciones, podemos destacar la de que el conocimiento sea libre, la promocién de
la libertad de informacién haciendo uso de software libre y plataformas descentralizadas, asi
como mayor igualdad econdémica-social.

El hacktivismo supone un conjunto de emociones para la persona. Podriamos decir que se
trata de una mezcla de enfado o ira, asco y desprecio. Los hacktivistas creen en la causa. Estas
emociones se convierten en sentimientos de descontento con determinadas instituciones
sociales, indignacion y resentimiento.

También en ocasiones se da un sentimiento de patriotismo y toman mas relevancia protestas
de la esfera politica ligado a conflictos internacionales o locales donde hay algin tipo de
confrontacion politica.
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El grupo organizado hacktivista més famoso sin duda es Anonymous. Es un grupo internacional
descentralizado y muy conocido por los diferentes ataques contra gobiernos, instituciones
y agencias gubernamentales, asi como determinadas corporaciones. Este grupo se cred
en 2003 en el imageboard 4chan y del foro Hackers, como un movimiento que nacié por
diversion. Las motivaciones de Anonymous son la libertad de expresion, el acceso libre a la
informacién, la independencia de Internet y en contra de diversas organizaciones entre las
que se encuentran el Daesh, la iglesia de la Cienciologfa, los servicios publicos, consorcios
con presencia global, sociedades de derechos de autor y, en general, sistemas de censura
gubernamentales. Los miembros de Anonymous (conocidos como Anos) son conocidos
por llevar méscaras de Guy Fawkes, como se ha podido ver en algunas peliculas y series de
television, quizas la méas conocida V de Vendetta. Guy Fawkes fue unos de los integrantes
del grupo de catdlicos ingleses que intentd asesinar al rey Jacobo | en la fallida conspiracién
de la pdlvora. En ella se intenté volar la Cadmara de los Lores en Londres en 1605. El uso de
la méscara de Guy Fawkes como efigie tiene largas raices como parte de las celebraciones
de la Noche de Guy Fawkes.

FIGURA 4.9. Mascara de Anonymus.
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Spanning Tree Protocol (STP).

Cisco Discovery Protocol (CDP).

Dynamic Trunking Protocol (DTP).

Dynamic Host Configuration Protocol (DHCP).
Hot Standby Router Protocol (HSRP).

IEEE 802.1Q.

IEEE 802.1X.

Inter-Switch Link Protocol (ISL).

VLAN Trunking Protocol (VTP).

* Yersinia 0.7.1

Protocols Packets - CDP DHCP|BDZ.1Q 802.1X DTP HSRP ISL STP VTP Yersinia log

CcDP 0

SIP DIP MessageType Interface Count Last seen

000.000.000.000 255.255.255.255 01 DISCOVER ethl 1 25 Jan 06:19:47
192.168.079.254 192.168.079.135 02 OFFER ethl 1 25 Jan 06:19:48
000.000.000.000 255.255.255.255 03 REQUEST  ethl 1 25 Jan 06:19:48
192.168.079.254 192.168.079.135 05 ACK ethl 1 25 Jan 06:19:48

4
0
0
0
0
0
")
0

Field Value | Description

Dynamic Host Configuration Protocol

Source MAC  [62:48:33:66:02:51|  Destination MAC  |FF:FF:FF:FF:FF:FF| |[Extra
sip [e.0.0.0 | DIp [255.255.255.255| sport |68 DPort |67
op [e2] Htype [e1] HEN [es] Hops (00| xid [eceeoses| secs [eeee| Flags [seee

a [e.e.0.0 | v (o000 | s [e.0.0.0 | @ [e.0.0.0 |
CH [02:48:33:66:02:51|

06:19:20

FIGURA 5.8. Interfaz gréafica de Yersinia.

Hardware de red

En esta seccidn se identifican algunos de los elementos hardware que se pueden encontrar en
las redes LAN. Desplegarlos en la red depende de qué tipo de red tengamos y la conectividad
que queramos.

El mas comun de los elementos hardware de red son los adaptadores Ethernet. En cualquier
PC y en cualquier sistema que necesite conectividad, tendrd uno o mas adaptadores de
Ethernet. Estos adaptadores suelen presentarse en forma de médulos o tarjetas que se acoplan
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al hardware del equipo. Aunque estos adaptadores son de equipo final, para que exista
conectividad dentro de una red LAN y conectividad con Internet, son necesarios multiples
equipos desplegados en la infraestructura.

En algunos casos suelen denominar hardware de red a elementos tales como teléfonos moviles,
tablet o incluso a las televisiones inteligentes.

Repetidor

Un repetidor es un elemento con una funcionalidad muy basica, se ubican inline recibiendo
todo el trafico de una red y lo devuelven amplificado. Estos elementos funcionan en la capa
fisica (nivel 1), por lo que no disponen de capacidad de conmutacién o enrutamiento ni
capacidad de control del broadcast o de los dominios de colision.

Existe una regla que se debe aplicar en redes que utilizan repetidores, la regla del "5-4-3". Lo
que nos viene a decir es que la ruta entre dos host de la red no debe ser mayor que 5 segmen-
tosy 4 repetidores, ademés como mucho debe haber 3 de esos 5 segmentos con dispositivos
conectados que no sean los propios host.

Bridge

Un bridge o puente conecta dos segmentos de una red. Estos dispositivos funcionan en la
capa de enlace pudiendo analizar las tramas Ethernet, controlando los dominios de colisién.
Almacenan las direcciones MAC de los equipos de los segmentos conectados para poder
saber por cuél interfaz les deben reenviar los paquetes. También almacenan las tramas
completas para verificar el CRC (Cyclic Redundancy Check, comprobacién de redundancia
ciclica), pudiendo descartar tramas si encuentra un error.

Switch

Los switches son una evolucion de los bridges, trabaja en la capa de enlace (capa 2) y afiade
mas funcionalidades de las que disponen los bridges. Cada puerto de un switch define un
dominio de colisién, pero son parte del mismo dominio de broadcast. Dependiendo del tipo
de direccionamiento de tramas tenemos:

m Store-and-Forward: Este es el tipo de direccionamiento que aplican los bridges,
almacenando las tramas y comprobando que no tienen ningdn tipo de error.

m  Cut-Through: Este tipo de direccionamiento tiene menos latencia, pero puede pro-
pagar mas errores, ya que reenvia la trama comprobando solo una parte (6 bytes) de
la trama.

m  Adaptative Cut-Through: El switch funciona en los dos modos anteriores. Puede
seleccionar el modo el administrador o puede disponer de inteligencia para escoger un
modo u otro basdndose en el niimero de tramas con errores que hayan sido reenviadas.
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Herramientas completas

Hasta ahora hemos visto algunos ataques y algunas herramientas que puedan ayudar a probar
dichos ataques, pero existen soluciones mas completas que aglutinan diferentes herramientas
para ofrecer, de forma automatizada, diferentes ataques usando combinacién de la mayoria
de herramientas comentadas hasta ahora.

WiFiSlax no es una herramienta de hacking, directamente es una distribucién Linux especiali-
zada en el andlisis de redes Wireless que ya tiene instaladas todas las herramientas necesarias
para llevar a cabo los anélisis que se necesiten. Comparte muchas herramientas con Kali Linux,
pero, al estar especializada en algo en concreto como es WiFi, tiene més herramientas, asi
como diccionarios y otros elementos que complementan.

Acciones

FIGURA 5.29. Categorias de herramientas en WiFiSlax. Fuente: wifislax.com.
La distribucién puede descargarse desde su pagina web (https://www.wifislax.com)y seguir

el proceso de grabado ISO que prefiera el lector; en la propia pagina se encuentran diferentes
manuales para su instalacién y también para su uso.
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Por el otro lado, tenemos a una aplicacién concreta como es LINSET (siglas de Linset Is Not
a Social Enginering Tool), la cual nos permite auditar una red WiFi de forma facil con el objetivo
de conseguir claves mediante la interaccién con los usuarios que estan conectados de forma
legitima. Mas que una aplicacién, es un gestor que controla diferentes herramientas por debajo,
automatizando cada uno de los pasos con esas herramientas para su facilidad y usabilidad.

B e R L E S S S R S S 5]
L

by
inset Is Not a Soclal Enginering Tool

FRAR R R R AR ARG R R AR AR AR R AR AR R R AR AR R R RN

CAPTURAR AKE DEL CLIENTE

desaut.

FIGURA 5.30. Captura del handshake en WPA2 mediante desautenticacion masiva con LINSET.

Tareas posataque

Una vez que se ha conseguido acceso a la red objetivo, el atacante puede intentar perma-
necer lo mas oculto posible o comenzar a buscar otras nuevas redes pivotando desde la red
Wi-Fi. En un entorno profesional, si tiene sentido lo segundo, pero, si el atacante lo Unico
que busca es robar la conexién a su vecino, su objetivo sera pasar lo mas desapercibido que
pueda. Mantenerse oculto completamente es imposible; al estar en una red local, el router
Wi-Fi tendré visibilidad a nivel de MAC y las actividades realizadas quedaran registradas en
los logs. Por ello, lograr que el atacante se mantenga "menos visible" se conseguiria por
medio de estas acciones:

m  Usar una direccién IP no comun. Lo normal es que las direcciones IP en una red Wi-Fi
se asignen mediante DHCP comenzando por las mas bajas. Si un atacante se conectara
asi y el usuario legitimo que casi siempre utiliza una IP concreta observa que ya no la
utiliza puede levantar sospechas.

m  Considerar la red Wi-Fi como una red publica.
m  No incluirse en el grupo de trabajo por defecto.
B Enun entorno Windows no utilizar:
m Cliente para redes Microsoft.
m  Compartir impresoras y archivos para redes Microsoft.

B Protocolo de Internet versién 6, a no ser que sea necesario.
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Como recomendacién general, la seguridad que se ponga en la nube debe ser, al menos, como CSA también ha puesto a disposicion de los proveedores una serie de certificaciones para

la existente en los entornos on-premise del cliente. En caso de que no existiera un nivel de poder mostrar publicamente cémo de alineados estan con las buenas précticas de ciberse-
seguridad considerablemente aceptable, lo recomendable es construir un modelo de trabajo guridad en cloud: la certificacién STAR (Security Trust Assurance and Risk, aseguramiento y
en nube con la seguridad como principio fundamental y con la tecnologia nativa de las nubes riesgo de la confianza en la seguridad).

como infraestructura de seguridad base. Ademas, si el modelo de desarrollo del cliente es
4gil y con flujos CI/CD, los desarrolladores van a apreciar el uso de soluciones de seguridad
nativas o con una fuerte integracién via APl con la nube, ya que son faciles de "codificar" y
gestionar dentro del flujo de construccién de productos digitales, sin interrupciones debidas
al chequeo de controles (como se puede ver en el capitulo correspondiente).

Por lo tanto, una buena estrategia de seguridad pasa por disponer de una base de anélisis

de amenazas y gestién del riesgo en cloud, asi como unos controles de seguridad recogidos

en politicas de seguridad que, posteriormente, podamos monitorizar para saber el nivel de
salud de seguridad de la infraestructura en nube.
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FIGURA 9.6. Onboarding digital.

Este servicio almacena informacién ligada a la identidad digital que puede ser usada
y gestionada para realizar transacciones electrénicas, es decir, para autenticar y auto-
rizar servicios. Habitualmente estos servicios estdn basados en servicios de LDAP
(Lightweight Directory Access Protocol) y directorio activo. Los componentes y las funciones
de IDaaS son los siguientes:

®m  Arquitectura basada en nube y multiusuario: La arquitectura multitenant proporciona
muchos beneficios, ya que el proveedor lanza actualizaciones o parches automaticos
y mejora el rendimiento. También da la capacidad de gestionar el aprovisionamiento
de usuarios y realizar el gobierno de los mismos de manera efectiva.

m Seguridad: La caracteristica principal de IDaaS$ es la de gestionar el ciclo de vida de
la identidad del usuario. Permite autenticacién multifactor o MFA, uso de tarjetas de
acceso y biometria, promoviendo el acceso de manera segura.

m SSOy federaciéon de identidad: El SSO mejora la experiencia de usuario y mantiene
la seguridad y disponibilidad del acceso a la aplicacion. El usuario puede utilizar una
combinacién de contrasefia méas segura, dado que no tendré que recordarla siempre
si accede de manera regular. Permite también poder gestionar de manera segura la
autenticacién de servicios cloud de terceros.

m Inteligencia y analitica: Las capacidades de andlisis e inteligencia se utilizan para
informar del usuario de privilegios con determinados usuarios, esta relacién de
usuarios, roles y responsabilidades y como utilizan los datos y la funcién de su trabajo.
Esto permite a las compafiias detectar anomalias que pudieran estar ocurriendo,
determinados patrones de comportamiento extrafios y poco habituales que pueden
indicar que la persona no es quien dice ser.

m  Gobierno, riesgo y cumplimiento: El uso de IDaa$S permite ciertas capacidades de
automatizacion e inteligencia que ayuda con el gobierno, riesgo y cumplimiento a definir
y automatizar procesos especificos de las aplicaciones corporativas de las empresas.
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Proveedores de identidad

Existen servicios en el mercado que permiten la identificacién de los ciudadanos de manera
fehaciente y hay mdltiples proyectos y empresas tratando de convertirse en proveedores de
identidad. Por ejemplo, el servicio de Verified.Me permite identificar a la persona utilizando
informacién personal con su consentimiento para compartirla en determinadas conexiones
como, por ejemplo, nuestro banco. Este servicio proviene de Canadé por la empresa
SecureKey Technologies Inc. y estd impulsado por las entidades financieras del pais: BMO,
CIBC, Desjardins, National Bank of Canada, RBC, Scotiabank y TD. Se puede consultar en la
siguiente URL: https://verified.me.

How it Works Getting Started About @ Verified Me Business Support & Frnncuis'
.

Your identity in
your control.

.Me, by SecureKey Technologies Inc.,
secure way to help you verify
your , 50 you can guicklyget access to
the services and products you want enline, in
person and on the phone.!

LEARN MORE

GET THE APP

FIGURA 9.7. Servicio de identidad Verified.me.

Otro servicio interesante es el de BankID. Este da la posibilidad de identificar a los ciudadanos
y permite que companias, bancos y agencias gubernamentales se autentiquen y consoliden
acuerdos con individuos en Internet. Es un servicio de identificacién electrénica de Suecia y
Noruega que ha sido desarrollado por los grandes bancos del pais, autoridades y algunas
compaififas. El primer servicio salié a la luz en 2003. Las compafifas que participan son
Danske Bank, ICA Banken, Ikano Bank, Lansférsékringar Bank, Nordea, SEB, Skandiabanken,
Sparbanken Syd, Svenska Handelsbanken, Swedbank yAlandsbanken. En Suecia, hay un total
de 8 millones de personas utilizando de manera regular el servicio para servicios publicos
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Metodologia
de pentesting

Introduccion

El origen de los test de intrusion, Penetration Testing en inglés, se remonta al tiempo de las
primeras redes que permitian el acceso a centros de cémputo de tiempo compartido y que
comenzaron a desplegarse en entornos militares, académicos y comerciales permitiendo el
acceso compartido de usuarios a recursos de procesamiento.

Durante los afios 60 y a raiz de algunos incidentes, profesionales del campo de la seguridad
comenzaron a plantear preguntas sobre la posibilidad de diversos escenarios en los que la
seguridad de los sistemas podria ser burlada. A raiz de estos avisos, el Departamento de
Defensa de los Estados Unidos (DoD) encargd la elaboracion de un estudio sobre el estado
de la seguridad de sus sistemas a un grupo de expertos de diferentes entornos liderados
por Willis Ware. El resultado fue un extenso documento en el que se valoraba la situacién de
la seguridad de los sistemas de computo de tiempo compartido y en el que se recogian las
diversas vulnerabilidades y amenazas que podrian afectar a estos sistemas.

El reporte creado por el grupo de Ware fue y sigue siendo considerado uno de los mas com-
pletos esfuerzos de anélisis de seguridad de su tiempo. El documento ha sido desclasificado
y es de acceso publico. Es posible encontrarlo bajo el cédigo R-809-1 entre las publicaciones
de RAND Corporation y esta disponible en este enlace: http://www.rand.org/pubs/reports/
R609-1/index2.html.




La pagina oficial de la herramienta es http://www.e-fense.com/helix. Aqui encontraremos
informacién sobre las Ultimas versiones de la herramienta Helix 3.
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FIGURA 14.2. Helix 3.

Es una herramienta muy completa. Posee la mayoria de las herramientas necesarias para
realizar un anélisis forense completo, tanto de equipos como de imégenes de discos. Es
multiplataformas: Mac Os X, Windows y Linux.

La versién descargada ofrece dos métodos de arranque:

m  El primero, que permite iniciarse desde un sistema Windows, nos proporciona un
entorno gréfico con un conjunto bastante amplio de herramientas que permiten
interactuar principalmente con sistemas vivos, pudiendo recuperar la informacién
volatil del sistema.

m Arranque desde el CD en entorno tipo Linux. En este caso, la herramienta contiene
un sistema operativo completo personalizado y optimizado para el reconocimiento
de hardware.

Cuando arrancamos la herramienta desde un entorno Windows, estas son algunas de las
herramientas que tendremos disponibles:

m Access PassView: Permite acceder a la base de datos de contrasefias almacenadas
en un archivo .mdb, creado con Microsoft Access 95/97/200/XP.
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Astrick Logger: Utilidad que revela las contrasefias almacenadas de algunas aplicacio-
nes como CuteFTP, CoffeeCup Free FTP, VNC, IncrediMail, Outlook Express y otros.

Drive Manager: Ayuda a identificar unidades que son del mismo tipo. Ademas de
la etiqueta de volumen, también muestra la informacién de los proveedores a fin de
diferenciar multiples unidades de CD/DVD y memorias por el nombre del fabricante,
versiéon y fecha de revision. También permite utilizar el nimero de serie como un
nimero de identificacion exclusivo para cada unidad.

FAU: Herramienta de respuesta a incidentes que sirve para crear la imagen de un
sistema y de los dispositivos conectados.

FTK Imager: Permite adquirir imagenes de dispositivos fisicos y l6gicos.

Galleta: Analiza la informacion de un archivo de cookie y permite que el resultado sea
importado a su programa de hoja de célculo.

HoverSnap: Permite tomar capturas de pantalla.

IECookiesView: Permite ver detalles y manejar las cookies que |IE almacena en una
computadora.

IEHistoryView: Permite ver y modificar el historial de las paginas web visitadas en
Internet Explorer.

IRCR: Conjunto de herramientas orientadas en su mayoria a la recopilacién de datos
en lugar de anélisis.

Mail PassView: Herramienta para la recuperacion de contrasefias de ciertos clientes
de correo electrénico.

MEMDump: Realiza copias de 4 GB de memoria de direcciones bajo MS-DOS y
Windows 9x DOS a una consola de texto o archivo binario.

MessenPass: Permite recuperar la contraseia de una amplia variedad de programas
de mensajeria instantanea.

MozillaCookiesView: Herramienta para el manejo de cookies de navegador Mozilla.
Recuperaciéon de contrasefa de red.
PC Inspector File Recovery: Programa de recuperacién de datos.

PC On / Off Time: Muestra las veces que una computadora ha estado activa durante
las Ultimas 3 semanas.

Process Explorer: Herramienta para el manejo de procesos.

Storage PassView: Utilidad que revela contrasefias almacenadas por Internet Explorer
y Outlook Express.

PsTools Suite: Utilidades propias de Windows para el manejo de procesos.

Pst Password Viewer: Obtencion de contrasefas para archivos PST.
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Todas las novedades del mundo de la seguridad informatica y el
hacking con la nueva edicién revisada, actualizada y ampliada.

Cada vez es mas la tecnologia que nos rodea. Y aunque es
indiscutible el valor que nos aporta, también es cierto que esta
evolucién tecnoldgica ha ido acompafiada de un incremento en
los ciberriesgos. Los ciberdelincuentes renuevan constantemente
las tacticas, técnicas y procedimientos de los ciberataques, lo
que hace que tanto los ciudadanos de a pie como las empresas
tengan que evolucionar y conocer las Ultimas novedades de
ciberseguridad y hacking.

En esta nueva edicion de El libro del hacker os mostraremos
desde los conceptos basicos de seguridad y técnicas de hacking
hasta conocimientos avanzados, asi como las mas novedosas
técnicas de ataque. Conoceremos las principales ciberamenazas
y actores asociados. Hablaremos de ciberguerra y ciberespionaje.
Abordaremos los retos y riesgos de Cloud, los datos, identidad
digital, criptografica y blockchain. Veremos técnicas de intrusion,
hacking web y microservicios, exploiting, metodologias de
pentesting y analisis forense. También abordaremos los sistemas
tecnolégicos industriales e |oT, los riesgos y ataques asociados.

Ademas, porque es interesante conocerlo, dedicamos un capitulo
a indagar, desde un punto de vista psicolégico y sociolégico, la
mente del cibercriminal, la forma de pensar, perfiles y tacticas
de influencia, de manera que podamos entender mejor las
motivaciones de estos profesionales del bien (hackers éticos)
como del mal (ciberdelincuentes).
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